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Datenschutzerklarung
Overleaf Universitat Rostock

Diese datenschutzrechtliche Information beschreibt die Verarbeitung personenbezogener Daten im Rahmen
des zentralen Overleaf Dienstes an der Universitdt Rostock. Damit kommt die Universitdt Rostock ihrer
Informationspflicht geméfl Art. 13 der EU-Datenschutzgrundverordnung (EU-DSGVO) nach.
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I. Name und Kontaktdaten der Verantwortlichen

1. Verantwortliche im Sinne der EU-DSGVO und anderer nationaler Datenschutzgesetze der Mitgliedsstaaten
sowie sonstiger datenschutzrechtlicher Bestimmungen ist die:

Universitat Rostock

gesetzlich vertreten durch die Rektorin
Prof. Dr. Elizabeth Prommer
Universitatsplatz 1

18055 Rostock

Tel.: +49 (0)381 498 1000

E-Mail: rektorin@uni-rostock.de

Web: www.uni-rostock.de

2. Datenverarbeitende Stelle ist das:

IT- und Medienzentrum der Universitdt Rostock
Albert-Einstein-Strafie 22

18059 Rostock

Tel.: +49 (0)381 498 5301

E-Mail: itmz@uni-rostock.de

Web: www.itmz.uni-rostock.de

Il. Name und Kontaktdaten der Datenschutzbeauftragten

Die Datenschutzbeauftragte der Verantwortlichen ist:

Frau Dr. Katja Frohlich

Universitiat Rostock

Stabsstelle Datenschutz und Informationssicherheit
Konrad-Zuse-Haus, Raum 104

Albert-Einstein-Str. 22

18059 Rostock

Tel.: +49 (0)381 498 8333

E-Mail: datenschutzbeauftragte@uni-rostock.de

I1l. Verwendung von Overleaf

1. Beschreibung, Umfang und Zweck der Verarbeitung personenbezogener Daten

Die personenbezogenen Daten, die in Overleaf erhoben und verarbeitet werden, sind im Folgenden aufgefiihrt,
zusammen mit dem Zweck, zu dem das Datum erhoben oder verwendet wird.
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Kategorie Beschreibung Zweck
Vorname, Nachname, Nutzer-ID, E-Mail,

Anmeldung, Identifikation,

Anmeldedaten verkniipfte Identitdt im IDP der Universitéit .
Anzeige, Kontakt
Rostock
Kryptografische : o Authentifizierung beim Nutzen
Schliissel Git Authentifizierungs-Token der Git Integration
Kollaboration,
Projektzugehorigkeit | Zuordnung und Rechte in Projekten Rechteverwaltung fiir

Sichtbarkeit und Zugriff

Zuordnung von
Versionsanderungen und
Kommentaren, konsistente
Historie

History- und

. Vorname, Nachname, Datum und Uhrzeit
Review-Daten

2. Empfanger personenbezogener Daten

Fiir den Betrieb und die Administration vom Overleaf Dienst haben das ITMZ und speziell Overleaf Syste-
madministrator:innen vollumfénglichen Zugriff auf die erhobenen personenbezogenen Daten.

Bis auf kryptografische Schliissel kénnen alle unter 1. beschriebenen Kategorien personenbezogener Daten
potenziell von anderen Overleaf Nutzer:innen eingesehen werden. Die Sichtbarkeit richtet sich nach der
Zugehorigkeit und den Rechten in Projekten, welche durch den Projekt-Eigentiimer vergeben werden.

Mitglieder eines Projektes der Rolle OQwner oder mit Schreibrechten kénnen alle restlichen Datenkategorien
der anderen Mitglieder einsehen. Dazu zéhlen auch externe Personen, die {iber Link-Sharing Schreibzugriff
auf das Projekt haben. Mitglieder die nur iiber Leserechte fiir ein Projekt verfiigen, konnen keine personen-
bezogenen Daten einsehen.

3. Rechtsgrundlage fiir die Verarbeitung personenbezogener Daten

Das IT- und Medienzentrum der Universitdt Rostock verarbeitet personenbezogene Daten der Nutzer:innen
grundsétzlich nur, soweit dies zur Bereitstellung von GitLab erforderlich ist. In diesem Fall ist die Verar-
beitung eine Notwendigkeit fiir die technische Bereitstellung von GitLab und es dient Art. 6 Abs. 1 lit. e
EU-DSGVO als Rechtsgrundlage.

Weitere Grundlagen fiir die Verarbeitung personenbezogener Daten bilden einerseits die inneruniversi-
tdren Bestimmungen § 6 Abs. 3 Datenschutzsatzung der Universitdt Rostock, §§ 7, 4 Abs. 4 ITMZ-
Nutzungsordnung der Universitidt Rostock und andererseits das Bundes-/Landesrecht § 7 Abs. 1 LHG
M-V.

4. Speicherdauer und Datenloschung

Overleaf Nutzeraccounts werden automatisch zur Loschung vorgesehen, sobald der zugehorige zentrale ITMZ
Nutzeraccount deaktiviert wird (beispielsweise bei Exmatrikulation von Studierenden oder dem Auslaufen
eines Arbeitsvertrags von Mitarbeiter:innen). Ab diesem Zeitpunkt wird eine Frist von 60 Tagen gewéhrt,
bevor der Account geléscht wird.

Mit dem Loschen eines Nutzeraccounts geht auch die Loschung der zugehorigen personenbezogenen Da-
ten einher, inklusive aller Projekte mit Eigenttimerrechten des/der Nutzer:in. History- und Review-Daten,
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die durch Zusammenarbeit im Kontext von Projekten anderer Nutzer:innen entstanden sind, werden nach
Loschung des Nutzeraccounts anonymisiert.

IV. Bereitstellung der Website und Protokollierung

1. Beschreibung und Umfang der Datenverarbeitung

Bei jedem Aufruf von Overleaf unter overleaf.uni-rostock.de erfassen die Serversysteme, auf denen Overleaf
bereitgestellt wird, automatisiert Daten und Informationen vom Computersystem des aufrufenden Rech-
ners.

Folgende Daten werden hierbei erhoben:
1. ,,User Agent“ des/der Nutzer:in (enthéalt i.d.R. Browser, Browserversion und Betriebssystem)
2. Die IP-Adresse des/der Nutzer:in
3. Datum und Uhrzeit des Zugriffs

Die Daten werden in Protokolldateien der Overleaf-Server gespeichert. Eine Zusammenfiihrung dieser Daten
mit anderen personenbezogenen Daten des/der Nutzer:in findet nicht statt.

2. Zweck und Rechtsgrundlage der Datenverarbeitung

Die voriibergehende Speicherung der IP-Adresse durch das System ist notwendig, um eine Auslieferung der
Overleaf-Website an den Rechner des/der Nutzer:in zu ermoglichen. Hierfiir muss die IP-Adresse des/der
Nutzer:in fiir die Dauer der Sitzung gespeichert bleiben. Die Speicherung in Protokolldateien erfolgt, um die
Funktionsfahigkeit der GitLab-Website sicherzustellen und aus sicherheitstechnischen Griinden.

Rechtsgrundlage fiir die voriibergehende Speicherung der Daten und der Protokollierung ist Art. 6 Abs. 1
lit. e DS-GVO.

3. Speicherdauer und Datenl6schung

Die Daten werden gel6scht, sobald sie fiir die Erreichung des Zweckes ihrer Erhebung nicht mehr erforderlich
sind. Bei der Erfassung der temporéren Daten zur Bereitstellung der Website ist dies nach Ende der jeweiligen
Web-Sitzung der Fall. Protokolldateien hingegen werden maximal 30 Tage gespeichert.

V. Verwendung von Cookies

1. Beschreibung und Umfang der Datenverarbeitung

Die GitLab-Webseite verwendet aus technischen Griinden Cookies. Dabei handelt es sich um Dateien, die
auf dem Computersystem des/der Nutzer:in gespeichert werden, sobald die GitLab-Website aufgerufen wird.
Solche Cookies enthalten charakteristische Zeichenfolgen, die eine eindeutige Identifizierung des Browsers
beim erneuten Aufrufen der GitLab-Website ermoglicht.

Dabei verwendet GitLab einen sogenannten Session-Cookie. In diesem Session-Cookie werden Login-Informa-
tionen gespeichert. Der Session-Cookie wird ausschlieflich fiir die aktuelle GitLab-Anmelde-Sitzung des/der
Nutzer:in verwendet.
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2. Zweck und Rechtsgrundlage der Datenverarbeitung

Session-Cookies sind technisch notwendig, um die grundlegende Nutzung von GitLab fiir die Nutzer:innen zu
ermoglichen. Einige Funktionen von GitLab kénnten ohne den Einsatz von Cookies nicht angeboten werden,
da diese das Wiedererkennen des Browsers nach einem Seitenwechsel erfordern. Die durch die Cookies
erhobenen Nutzerdaten werden nicht zur Erstellung von Nutzerprofilen verwendet.

Die Rechtsgrundlage fiir die Verarbeitung personenbezogener Daten unter Verwendung von technisch not-
wendigen Cookies ist Art. 6 Abs. 1 lit. e DS-GVO.

3. Speicherdauer und Datenléschung

Cookies werden auf dem Rechner des/der Nutzer:in gespeichert und von diesem an GitLab tibermittelt.
Der/Die Nutzer:in hat dabei die volle Kontrolle iiber die Verwendung seiner Cookies. Durch eine Anderung
der Einstellungen im Internetbrowser kann die Ubertragung von Cookies deaktiviert oder eingeschrankt
werden. Weiterhin konnen bereits gespeicherte Cookies jederzeit geloscht werden. Dies kann auch automa-
tisiert erfolgen. Werden Cookies fiir die GitLab-Website deaktiviert, konnen moglicherweise nicht mehr alle
Funktionen der Website vollumfinglich genutzt werden.

VI. Rechte der betroffenen Person

Thnen stehen folgende Rechte gegeniiber den Verantwortlichen zu:

1. das Recht auf Auskunft, ob und welche Daten von Ihnen verarbeitet werden (Art. 15 EU-DSGVO)
das Recht, die Berichtigung der Sie betreffenden Daten zu verlangen (Art. 16 EU-DSGVO)
das Recht auf Loschung der Sie betreffenden Daten nach Mafligabe des Art. 17 EU-DSGVO

das Recht, nach Mafigabe des Art. 18 EU-DSGVO eine Einschrankung der Verarbeitung der Daten zu
verlangen

Ll

5. das Recht auf Widerspruch gegen eine kiinftige Verarbeitung der Sie betreffenden Daten nach Mafigabe
des Art. 21 EU-DSGVO

6. das Recht, die Sie betreffenden personenbezogenen Daten in einem strukturierten, géngigen und ma-
schinenlesbaren Format zu erhalten (Recht auf Dateniibertragbarkeit, Art. 20 EU-DSGVO)

Sie haben iiber die genannten Rechte hinaus das Recht, eine Beschwerde bei der datenschutzrechtlichen
Aufsichtsbehorde einzureichen (Art. 77 EU-DSGVO):

Der Landesbeauftragte fiir Datenschutz und Informationsfreiheit Mecklenburg-Vorpommern
Schloss Schwerin

Lennéstrafie 1

19053 Schwerin

Telefon: +49 (0)385 59494 0

Telefax: +49 (0)385 59494 58

E-Mail: info@datenschutz-mv.de
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